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１　はじめに
　近年、情報・ネットワーク技術の進展とともに、
利用の促進・利用範囲の拡大が進み、個人情報保
護の議論が各国で活発化している。
　日本では、1980年９月のOECDのプライバシ ・ー
ガイドラインを受け、1989年６月通産省個人情報
保護ガイドライン公表、1998年４月プライバシー
マーク制度制定、1999年３月コンプライアンス・
プログラムのJIS化、2003年５月個人情報保護法
制定・一部施行、2005年４月個人情報保護法全面
施行、2006年５月JIS改訂（個人情報保護マネジ
メントシステムの確立）等の経緯で、多くの機関
や企業が取り組んでいる。
　2005年４月以来、個人情報保護法は、個人情報
データベースを持つあらゆる企業に適用されてい
るが、取組みの不十分、ルール遵守の不徹底、新
たなタイプの犯罪等により、個人情報の漏えい事
故・事件は後を絶たない。
　本稿では、現状の問題点、個人情報保護のため
の取り組み方法、改善策等について考察する。
２　個人情報に関する事故・事件と原因
　個人情報保護への関心が高まり、その取り組み
が始まって以来、事故・事件の状況に変化が出て
いる。
2.1　事故・事件の発生状況
　2008年までの３年間に発生した個人情報の漏え
い事件を表1.1に示す。　
　この表で、2007年には、大規模な漏えい事故・
事件が発生したため、想定損害賠償総額が大きく
なっている。また、2008年には、一部の自治体が
積極的に漏えい事件を公表したことから、事故・
事件件数が増加しており、一方で大規模な漏えい
は発生せず、被害者数は減少している。なお、こ
の表には、報道されなかったような小規模なもの
は含まれていない。
　これらは公務や金融業等、多くの職種で発生し
ており、教育機関に関する漏えい事故・事件につ
いては、2007年から2009年までの３年間で表1.2
の件数が報告されている。
　表内で、「その他」は、専門学校、養護学校、
特殊支援学校、学習塾等である。
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表１.１　個人情報漏えい事故・事件発生状況
（引用　JNSA情報セキュリティインシデントに関する調査結果報告書より）
事故・事件件数 被害者数 想定損害賠償総額
2006年 993件 2223万人 4570億円　
2007年 864件 3053万人 ２兆2711億円　
2008年 1373件 723万人 2367億円　
表１.２　教育機関における個人情報漏えい事故・事件件数
（Security　NEXT社の調査結果から教育機関の事故・事件を抽出したもの）
大学 中学・高校 小学校 幼稚園・保育所 その他 ３年間の合計件数 月平均の件数
47 56 41 10 15 169 4.7
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2.2　事故・事件の原因
　2008年における事故・事件の原因を表２に示す。
表２　個人情報漏えい事故・事件の原因
（引用　JNSA情報セキュリティインシデントに
関する調査結果報告書より）
原　因 比率（％）
１位 誤操作 35.2
２位 管理ミス 22.2
３位 紛失・置き忘れ 14.1
４位 盗難 11.2
５位 不正な持ち出し 5.8
６位 設定ミス 4.4
７位 ワーム・ウィルス 2.2
８位 バグ・セキュリティホール 1.6
９位 内部犯罪・内部不正行為 1.4
10位 不正アクセス 0.7
11位 その他及び不明 1.2
　約３分の１を占める「誤操作」の内訳として、
紙媒体の誤配送、電子メールの誤送信、Faxによ
る誤配送の順に多い。また、「管理ミス」の約半
数は誤廃棄である。
2.3　教育機関における事故の例
　以下に、主な事故の例を挙げる。
①教師が児童の成績評価資料を鞄に入れ、帰宅途
中で飲食店に立ち寄り、紛失した。
②校長が持ち出した個人情報を家庭のゴミとして
廃棄した。
③大学が教務システムの業務をシステム管理の委
託先に委託していたが、再委託先の担当者が車
上荒らしに遭い、PC、ハードディスク、USB
メモリ、書類などに記録されている学生や保護
者の情報を鞄ごと盗まれた。なお、大学の了解
なく、再委託で保守業務が行われていた。
④生徒の成績情報などを教諭が無断で持ち出し、
自宅のPCでファイル共有ソフトWinnyによっ
てネット上へ流出した。
⑤研究室で、学生の成績情報等が含まれていた
ハードディスクが盗難に遭った。
⑥ファイアウォールの設定ミスで、卒業生名簿が
ネット上に流出した。なお、アクセス制限の対
策を行っていなかった。
⑦職員が操作ミスにより、学生などの個人情報を
誤ってFTPでウェブサーバに送り、ネット上で
閲覧可能となった。
⑧教諭が生徒の個人情報を含むUSBメモリを鞄
に入れて帰宅途中、自転車の前かごに入れた鞄
がひったくりの被害に遭った。
⑨採点済みの答案用紙を教諭が職員室の机の引き
出しに入れて保管していたが、紛失した。
⑩教員が学生の個人情報を含むノートPCを鞄に
入れ、トイレの洗い場に鞄を置いて目を離した
隙に、盗難に遭った。
⑪学生全員の成績データを誤ってメールへ添付し
て学生に送信した。
　大学を狙うパソコン盗難の被害は、19校に及ん
でいる。しかしながら、ほとんどの事故・事件
は、個人情報を持ち出すという行為から発生して
おり、危機意識の欠如が根本原因といえる。
2.4　情報漏えいの経路
　2008年における情報漏えいの経路を表３に示す。
表３　情報漏えいの経路
（引用　JNSA情報セキュリティインシデントに
関する調査結果報告書より）
経　路 比率（％）
１位 紙媒体 55.9
２位 Web・Net 11.7
３位 USB等可搬記録媒体 9.9
４位 E-Mail 8.1
５位 PC本体 7.3
６位 その他及び不明 7.2
　「紙媒体」の漏えいの原因は、誤操作、管理ミス、
盗難、紛失・置き忘れの順である。
　「Web・Net」の漏えいの原因の約40％はファ
イル共有ソフトによる。
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３　個人情報保護に関する制度
　個人情報保護を実践するための制度として、プ
ライバシーマーク制度がある。関連する制度とし
て、ISMS（情報セキュリティマネジメントシス
テム）認証制度があるが、個人情報に限定してい
ないため、個人の権利（苦情、開示要求等）を守
る仕組みがない。
　プライバシーマーク制度は、JISQ15001個人情
報マネジメントシステムに関する要求事項に適合
して、個人情報に関するマネジメントシステムを
整備し運用している事業者であることを、日本情
報処理開発協会が認定して、事業活動に関してプ
ライバシーマークの使用を認める制度である。
４　個人情報保護マネジメントシステムの構築と
運用
　個人情報保護のための仕組みを作るには、
JISQ15001個人情報保護マネジメントシステム
（略称：PMS）における要求事項に従うことが早
道であり、適切と言える。このPMSを構築する
手順と運用は次の通りに進めるのが良い。
4.1　PMS構築の手順
　PMSを構築する手順を以下に示す。
(1)　対象となる教育機関（法人、企業等の単位
が前提となる）で取り扱っているすべての個人情
報を洗い出す。その際、組織で管理せずに、個人
で所有していた個人情報（机内、PC内、携帯電
話内等）についても、業務に関するものであれば、
すべて調査する。
(2)　それぞれの個人情報に対して、取得から始
まり、保管、利用、入力・更新、授受、外部への
提供、廃棄・返却など、すべての業務プロセスを
フロー化する。
(3)　それぞれのプロセスの中で、個人情報の漏
えい、滅失、改ざん、盗難、不正利用等のリスク
の可能性を洗い出す。不用意なミス、内部犯罪、
外部犯罪等を考慮しなければならない。
(4)　それぞれのリスクに対して、対策案を策定
する。コスト面や期間的な面から見送る案につい
ては、残存リスクとする。
(5)　個人情報保護の活動を推進する体制を作る。
管理責任者、内部監査責任者、教育責任者は必須
であり、それぞれの役割と権限を定める。関係者
はJISQ15001について十分に理解しておくことが
望まれる。
(6)　JISQ15001PMSの要求事項を網羅した、規
表４　策定すべき規定書
１ 個人情報を特定する手順に関する規程
２ 法令、国が定める指針その他の規範の特定、参照及び維持に関する規定
３ 個人情報に関するリスクの認識、分析及び対策の手順に関する規定
４ 当事業体の各部門及び階層における個人情報を保護するための権限及び責任に関する規定
５ 緊急事態への準備及び対応に関する規定
６ 個人情報の取得、利用及び提供に関する規定
７ 個人情報の適正管理に関する規定
８ 本人からの開示等の求めへの対応に関する規定
９ 関係者への教育に関する規定
10 個人情報保護マネジメントシステム文書の管理に関する規定
11 苦情及び相談への対応に関する規定
12 点検に関する規定
13 是正処置及び予防処置に関する規定
14 代表者による見直しに関する規定
15 内部規定の違反に対する罰則の規定
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定書、マニュアル類、様式類を作成する。いずれ
も関係者により十分にレビューし、代表者の承認
を得るような組織的な取り組みとすることが肝要
である。
　規定書として、最低限、表４に示す内容は不可
欠である。
　さらに、①内部監査に関する規定、②委託管理
に関する規定、③受託管理に関する規定などを加
えることが望まれる。
　また、マニュアルとして、①コンピュータ等の
設備管理・利用に関するマニュアル、②入退室に
おける施錠・開錠、鍵管理方法、外部者の面会記
録等に関するマニュアル、③個人情報の取得、保
管、提供、廃棄等の取扱い方法に関するマニュア
ル、④ネットワーク管理に関するマニュアル等を
作成する。
　様式については、規定類及びマニュアル類の中
で運用上使用する様式、帳票、チェックリスト等
を作成する。
(7)　現状とPMSとのギャップ（JISQ15001要求
を満たしていないもの）を洗い出す。
　例えば、委託先に関して、委託先選定条件（個
人情報保護のための仕組みを作って、安全管理等
を確実に実施しているかどうか等）に照らして見
た場合、合格基準に満たないケースがある。該当
する委託先に対して、具体的な改善要求を行うこ
とが必要になる。契約文書（覚書きを含む）を作
り直すことも視野に入れておく。
　また、事務所内に外部の人が容易に入り得る状
態にあるとすれば、カードロック、面会バッジ、訪
問要件の記録台帳等を備えること、さらに、室内の
机、棚、機器等の配置を見直すこと、盗難防止のた
めの錠やチェインロック機能の確保、防犯カメラ
の設置なども考慮する。さらに暗号化ツール、ファ
イアウォールの準備なども考慮に入れておく。
(8)　準備作業がほぼ終了した時点で、教員や事
務員等、関係者全員への教育を実施する。
　受講者が、十分に理解したかどうかを確認する
ことも必要である。他社の人であっても、自社が
作業管理責任を持つ場合には、教育しなければな
らない。
4.2　運用
(1)　個人情報の取扱に関して、日常の作業が規
定やマニュアル通りに実施されていることを、記
録に残さなければならない。特に承認の手続きを
講じていることが重要である。個人情報の取扱が
適切に実施されているかどうかについて、部署ご
とに指名された担当者によって、定期的に点検す
る。脆弱性や問題が見つかれば、是正・予防処置
を講じなければならない。
(2)　コンピュータ機器、ネットワーク等の設備、
導入したソフトウェア類、個人情報の利用者等に
変動が生じた場合、常に最新の状態を把握できる
ように記録を徹底する。
(3)　教育、内部監査、及びPMS見直しについて、
定期的（臨時を含む）に実施する。個人情報の特
定、リスク分析、関連する法令、PMS文書等につ
いても定期的に見直しを実施する。
(4)　開示等の要求、苦情・相談に対して、すみ
やかに対応する。
(5)　事故・事件が発生した場合、すみやかに対
応する。組織内部だけでなく関連する外部機関（役
所、警察、日本情報処理開発協会等のセキュリティ
関連機関等）への報告は必須である。
５　現状の問題と今後の対策に関する提言
5.1　問題点
　現状では、中央及び地方の公的機関や大規模な
企業では、個人情報保護の取組みがほぼ実施され
ている中で、事故・事件が多発している。一方、
中小レベルの企業では、個人情報の取組みを実施
しているところは少なく、脆弱そのものと言える。
　以下に問題点を述べる。
(1)　個人情報の取扱いに対する認識不足
　増え続ける事故・事件の原因を見ると、教員が
学内で処理しきれずに（門限により制限されるこ
ともある）、自宅で生徒の成績を評価・採点しよ
うとするため、個人情報をノートPCやUSBメモ
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リに入れて持ち出すケースが非常に多い。
(2)　無視できない準備の時間と費用
　準備のために人員を確保しなければならない。
専任である必要はないが、各部署から１、２名を
兼任者として確保することが必要となる。個人情
報保護に関して学習するための工数や、内部にお
ける個人情報の調査、取扱方法の整理、リスク分
析と対策の立案など、PMS構築までの工数・経
費は非常に大きいものとなる。さらに、教育コス
トや運用コストも必要となる。
(3)　開示時点における「個人情報保護」の考え
方が不適切
　災害時に入院状況を問い合わせても家族ですら
知ることができない、見舞客に患者の病室を教え
ない、自分の土地の公図を確認できない等のよう
に、個人情報の保護を理由に、過剰な扱いとなっ
ているケースが見られる。一方で、住民票を誰も
が閲覧できるケースもある。
5.2　対策
(1)教育の徹底と仕組みの改善
ａ　個人情報取扱い上の認識不足に対する解決
策として、個人情報を取り扱う関係者に対する
教育が必要である。特に最近は非常勤講師が増
大していることもあり、職員全員を対象とした
教育が不可欠といえる。「個人情報を含むデー
タを外部に持ち出すことはルール違反である」
ことを強く認識させ、個人情報を取り扱う際の
作業手順を確立しておかなければならない。
ｂ　学内での時間的制約から、個人情報を持ち
出さずに自宅等で作業する場合の解決策とし
て、リモートアクセス機能が有効である。ファ
イアウォール等により堅固で限定された利用者
とすることは勿論であるが、自宅の設備のセ
キュリティ対策を学内組織で統一したルールに
しておくことも重要である。
ｃ運営委員会の設置
　学内組織として、個人情報保護のための推進
体制を確立し、責任・承認等を割り当てる。特
に定期点検、管理者による確認とPDCA型の
フォローアップを定常化させる。
(2)公的機関による支援
　準備時間と費用の問題に対する解決策として、
公的機関（政府直轄の法人等）により、以下のよ
うな支援を無償で行うことが望まれる。
　ａ　PMS構築のための教育支援
　ｂ　PMS構築のための雛形文書の提供
ｃ　安全対策の事例や、適切で具体的なリスク
対策の提供
ｄ　個別の事業体に対して、安全性に関する実
態調査（診断）及び改善の提案
ｅ　安価な認証制度の提供、暗号化等のセキュ
リティ技術の提供
ｆ　個人情報保護に関するその他の情報の提供
(3)　開示条件の策定に関する推奨事例の提供
　個人情報を開示する場合、開示可能条件が個別
の判断で作成されている。公的機関には多くの苦
情・相談等の事例が収集されると考えられ、開示
範囲・条件を明確化するためのガイドの提供が望
まれる。
・ガイドの例
　学生に関する開示の条件として、校長、学生が
属する学部・学科の教員、担任、学生課等の事務
員、保護者、学生本人、就職先候補などに区分し
て、開示する範囲（内容）、開示要求者の確認方
法等について、推奨する具体例を示す。
６　終わりに
　個人情報保護法が制定され、多くの公的機関や
企業が個人情報の保護のために何らかの取組みを
実施している中で、同じような事故・事件が繰り
返し多発している。教育機関においても、事故・
事件の影響の大きさを再認識するとともに、新た
に取り組む場合や取組みを強化する場合、その具
体的な方法について危機意識を持って取り組んで
いかなければならない。
（うだ　たかよし　日本ノアーズ株式会社）
